Persondataforordningen kommer - hvad ger man?
- Guide til virksomheder

Hvad er persondataforordningen?

EU har vedtaget en forordning, der opstiller regler for behandling af persondata. Persondata er alle de data, der kan
identificere mennesker, typisk enten jeres kunder eller jeres medarbejdere. Hensynet bag forordningen er at beskytte

fysiske personer mod forkert og unadvendig registrering.

Laengere nede er angivet eksempler pa, hvad persondata er.

Forordningen regler bliver suppleret af danske regler, som fastseettes i
Databeskyttelsesloven. Forordningen og Databekyttelsesloven trader

i kraft den 25. maj 2018.

Hovedprincipperne i forordningen er generelt de samme, som
i den geeldende lov. Hovedprincipperne er fglgende:

LEGITIMITET/SAGLIGHED: Persondata skal veere
indsamlet til udtrykkeligt angivne formal og ma ikke behandles
i strid med dette/disse forma

LOVLIGHED: Persondata skal vaere behandles med hjemmel
i en af de hjemler, der er naevnt i forordningen art. 6, f.eks. pa
baggrund af en kontrakt (ex.vis anseettelseskontrakt),

efter samtykke mv.

DATAMINIMERING: Persondata skal veere relevante og ma
ikke omfatte mere end nadvendigt.

RIGTIGHED: Persondata skal veaere korrekte og ajourfarte. Der
indfares en ret for den registrerede fil at fa adgang til at gere
indsigelse samt fa rettet sine oplysninger.

OPBEVARING: Persondata ma kun opbevares,
sa leenge de er ngdvendige, dvs. krav om sletning.
Der indfares en ret for den registrerede il at

blive glemt.

GENNEMSIGTIGHED: Den registrerede skal oplyses om data
og formal mv. og far adgang til indsigt i egne
personoplysninger.

DOKUMENTATION: Virksomhederne skal have langt mere
styr pa og overblik over sine dataprocesser.

B@DER: Der indferes markant sterre badeniveau pa op til 4 %
af omsaetningen (pa niveau med konkurrencesager).

Hvad er persondata?

Alle oplysninger om fysiske personer, som
kan identificere vedkommende (bade
direkte og indirekte).

Eksempler: Navn, cpr.nr., telefonnummer,
foto, helbredsoplysninger, referencer,
strafbare forhold, religion m.m.

Anonyme oplysninger er ikke omfattet.

Oplysninger om kapitalselskaber (dvs. A/S
og ApS) er ikke omfattet.

Personligt drevne virksomheder (dvs.
enkeltmandsfirmaer og personlige
interessentskaber) er omfattet.




1. Lav en dataanalyse HORESTA

Skab overblik over fglgende:
1. Hvordan behandler | medarbejder- og HR-data?
2. Hvordan behandler | kundedata?

3. Hvordan behandler i eventuelle andre persondata?

Kig iseer pa:

- Hvor overfares dataene til — samarbejdspartnere, tredjelande uden for EU/E@S?
- Hvem har adgang (bade fysisk og teknisk) til dataene?

- Hvordan er sikkerheden?

- Hvad ger |, hvis | oplever et brud?

- Hvilke data behandler | (almindelige og falsomme personoplysninger)?

Opdeling af oplysninger efter persondataforordningen:

Tag allerede nu fat i jeres IT-leverandgrer (f.eks. leverandgrer af bookingsystemer, lanbureaer, webmaster mv.)
for at fa overblikket.



2. Overholder | Datatilsynets 12 minimumskrav? HORESTA

Forordningen har stor fokus pa sikkerhed vedr. behandlingen af persondata. Derfor er det vigtigt, at man sikere, at
man lever op til de krav, der kan stilles til sikker databehandling.

Datatilsynet har opstillet 12 minimumskrav for sikkerhed i forbindelse med personaleadministration. Principperne
kan ogsa anvendes i forbindelse med administration af kundedata.
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3. Lever | op til de juridiske krav?

Det er et krav, at de juridiske forhold er i orden, dvs. aftaler / procedurer / persondatapolitikker.
Virksomhederne skal kunne dokumentere, at falgende forhold er opfyldte fra starten:

a.

b.

DATABEHANDLERAFTALER

SAMTYKKEERKLARINGER

ORIENTERINGSPLIGT - PERSONDATAPOLITIKKER (bé&de intern og ekstern)
FORTEGNELSE OVER BEHANDLINGSAKTIVITETER

PROCEDURE FOR ANMELDELSE AF BRUD PAPERSONDATASIKKERHED

a. DATABEHANDLERAFTALER

Nar virksomhedens data overfgres til en ekstern databahandler, f.eks. et lenbureau eller et eksternt
hotelmanagementsystem som f.eks. Techhotel skal der altid udarbejdes en databehandleraftale, hvis der overfores
persondata fra jeres virksomhed til den eksterne databehandler.




Jeres eksterne databehandlere vil med stor sandsynlighed allerede have en databehandleraftale liggende, som
| kan tage udgangspunkt i.

b. SAMTYKKEERKLARINGER

Veer opmaerksom pa, at der i visse tilfeelde kreeves samtykke fra den registrerede for behandling af
oplysninger. Det geelder bl.a. behandlingen af personfglsomme data, men ogsa behandling af personnummer
og straffeoplysninger vil som regel kraeve samtykke.

| skal derfor undersgge, om | har de ngdvendige samtykker fra hhv. medarbejdere og kunder til behandling
0g opbevaring.

Personaleadministration

Ved personaleadministration kraeves ikke samtykke til behandling af almindelige eller falsomme oplysninger,
forudsat at behandlingen er ngdvendig for at sikre jeres og medarbejderens forpligtelser og rettigheder, fx ved
Ignbehandling.

Der kreeves derfor samtykke til alle registreringer og behandlinger, der ikke er ngdvendige. | praksis er det som oftest
felgende (ikke udtemmende angivet):

- Opbevaring af ans@gninger fra ansggere, der har faet afslag pa en stilling.
- Ved videregivelse eller indhentning af referencer.

- Ved anvendelse af medarbejderfoto pa hjiemmeside.

- Opbevaring af medarbejderkontrakter i mere end 5 ar efter fratreedelse.

Eksempel pa samtykkeerklzring
Medarbejderfotos

Jeg giver hermed samtykke til, at virksomheden kan anvende fotos af mig
pa virksomhedens hjemmeside.

Jeg er bekendt med, at jeg til enhver tid kan tilbagekalde mit samtykke. Sted og

dato:

Medarbejderens navn og underskrift

Kundedata

Ved behandling af kundedata kreeves ikke samtykke, hvis behandlingen er ngdvendig for, at rettigheder kan
fastleegges og geres geeldende. Det betyder, at man ikke ma registrere ungdvendige ting om sin kunde, fx
personfalsomme oplysninger som etnicitet eller politisk overbevisning.



Hvis der er tale om en potentiel ny kunde, hvor der ikke tidligere har vaeret nogen samhandel, kraeves samtykke fra
den registrerede dels efter persondataforordningen og dels efter markedsfaringsloven (fx efter reglerne vedr.
uanmodet henvendelse).

Reglerne for en samtykkeerklaring

Samtykke skal altid gives frivilligt, specifikt, informeret, og utvetydigt fra den registrerede.

FRIVILLIGT: Felter pa hiemmesiden ma ikke veere forhandsudfyldt.
SPECIFIKT: Det skal vedrere et bestemt formal.
INFORMERET: Eventuelle konsekvenser skal oplyses, og der skal oplyses om mulighed for at

tilbagekalde samtykket.

UTVETYDIGT: Letlaeseligt og adskilt tydeligt fra anden tekst.

c. ORIENTERINGSPLIGT - PERSONDATAPOLITIK

| skal oplyse den registrerede person om de oplysninger, som | har liggende. Dette geelder bade medarbejdere og
fysiske kunder (ikke kapitalselskabskunder som fx et A/S eller ApS).

Der er oplysningspligt om fglgende:

- Jeres navn og kontaktoplysninger

- Formalet med indsamlingen

= Det juridiske grundlag for indsamlingen

. Angivelse af hvem der bergres

. Angivelse af hvor dataene overfares til, fx tredjelande og
retsgrundlaget for det (standardkontrakter som Privacy Shield- aftalen,
SCC-aftalen mv.)

Opbevaringstid

Oplysning om ret til at tilbagekalde samtykke

Retten til at klage til Datatilsynet

Ved oplysninger fra tredjemaend: hvem disse tredjemeend er.

Oplysninger skal gives, inden behandlingen sker, medmindre den registrerede
selv har afgivet oplysningerne.

Dette Igses ofte ved at lave forskellige persondatapolitikker:
1. a. En ekstern persondatapolitik, der daekker virksomhedens kunder.

b. En cookie-politik for besggende pa hjemmeside mv.
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2. En intern persondatapolitik, der deekker medarbejderoplysninger.

Et eksempel pa en intern persondatapolitik kunne veere fglgende (kan indseettes i virksomhedens
personalehandbog, idet den dog skal tilpasses konkrete forhold):

Intern persondatapolitik - medarbejderdata

d. FORTEGNELSE OVER BEHANDLINGSAKTIVITETER

Det hidtidige krav om anmeldelse til datatilsynet, hvis der behandles personfglsomme oplysninger opharer med
Persondataforordningen. | stedet skal der i henhold til Persondatafordningen udarbejdes sakaldte fortegnelser, hvis
virksomheden har mere end 250 ansatte eller behandler oplysninger, som medfarer en hgj risiko, dvs. hvis der behandles
oplysninger, som kan veere saerligt sarbare for den registrerede hvis de slipper ud, f.eks. personlige forhold, eller hvis der
behandles personfalsomme oplysninger.

Det anbefales under alle omstaendigheder, at udarbejde sadanne fortegnelser, da det kan geres i
forbindelse med, at man alligevel skaffer sig overblik over sine datastramme, og da fortegnelserne
giver et godt overblik over de forskellige typer databehandling, som man har. Det kan og vil typisk veere
databehandlinger som f.eks. Behandling af personaledata og Behandling af kundedata.

Fortegnelsen skal bl.a. indeholde oplysninger om:

- Navn og kontaktoplysninger pa den dataansvarlige
- Formalene med databehandlingen
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- Kategorier af datasubjekter og datatyper

- Kategorier af modtagere af dataoplysninger

- Beskrivelse af overfarsel il tredjelande

- Tidsfrister for sletning

- Overordnet beskrivelse af den tekniske og fysiske (organisatoriske) sikkerhed.

e. PROCEDURE FOR ANMELDELSE AF BRUD PA PERSONDATASIKKERHED

Ifelge persondataforordningen skal leekager og brud pa persondatasikkerheden anmeldes til Datatilsynet inden 72
timer efter, at bruddet er konstateret.

Der skal gives anmeldelse om falgende forhold:

- Sikkerhedsbruddets karakter

- Konsekvenser ved bruddet

- Oplysning om hvordan skaden er (eller vil blive sggt) begraenset af den dataansvarlige

- Kontaktoplysninger pa den dataansvarlige

- Fortegnelse over datahandtering og andre relevante forhold op il sikkerhedsbrud, sa myndighederne kan
vurdere om forordningen er overholdt

Det anbefales at fa lavet en procedure for handtering af sadanne situationer.

Du er naturligvis altid velkommen til at kontakte HORESTA hvis du har spergsmal om de nye regler eller om
implementering af reglerne. SPGRGSMAL kan rettes til:

Kaare Friis Petersen
Erhvervsjuridisk chef,
Erhvervsjura

TIf.: +45 35 24 80 04/22 11 88 57
k.petersen@horesta.dk
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